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Datenschutz-Grundlagen fir kleine Teams in der Schweiz und der EU.

Version 1.0 - Oktober 2026 - switech-solution.com

Seitdem1. September2023 giltin der Schweiz das revidierte Datenschutzgesetz (DSG). Es gilt fur jede
Bearbeitung von Personendaten, die sichin der Schweiz auswirkt, auch durch Unternehmenim Ausland.

Die EU-Datenschutz-Grundverordnung (DSGVO) betrifft dich zusatzlich, wenn du eine Niederlassungin der
EU hast oder Personenin der EU gezielt Waren oder Dienstleistungen anbietest bzw. ihr Verhalten
beobachtest (z. B. durch Tracking). Die Checkliste nennt jeweils die Artikel beider Gesetze.

SO NUTZT DU DIESE CHECKLISTE
Geh die Punkte der Reihe nach durch und hake ab, was erledigtist. Beginne mit allen Punkten «Kritisch».
Wiederhole die Priifung vor jedem grésseren Release und mindestens einmal pro Quartal.

Prioritaten: KRITISCH WICHTIG EMPFOHLEN

@ UBERBLICK UBER DEINE DATEN

(J Datenlandkarte erstellen KRiTiscH
Welche Personendaten bearbeitest du, wo liegen sie, wozu dienen sie, und wer hat Zugriff?

(J Verzeichnis der Bearbeitungstatigkeiten wicHTiG

DSGArt. 12, DSGVO Art. 30. Unternehmen mit weniger als 250 Mitarbeitenden sind in der Schweiz meist befreit,
ausser beiumfangreicher Bearbeitung besonders schiitzenswerter Daten oder Profiling mit hohem Risiko.

(J Datensparsamkeit und Ldschfristen wicHTic
Nurnétige Daten erheben, Aufbewahrungsfristen festlegen und einen Loschprozess definieren.

© TRANSPARENZ

O Vollstindige Datenschutzerklirung KRITIsCH

Verantwortlicher mit Kontakt, Zwecke, Empfanger, Lander bei Bekanntgabe ins Ausland samt Garantien, Rechte der
Betroffenen. DSG Art. 19, DSGVO Art. 13/14.

(J CookiesundTracking KRITISCH
Schweiz: Uber Cookies informieren und eine Ablehnung erméglichen (Art. 45¢ Fernmeldegesetz). EU: vor nicht
notwendigen Cookies eine aktive Einwilligung einholen.

(J Impressum WicHTIG

Bei kommerziellen Websites klare Angaben zur Identitédt und Kontaktadresse machen (in der Schweiz Art. 3 Abs. 1lit. s
UWG fur Online-Angebote).
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o RECHTSGRUNDLAGEN & EINWILLIGUNG

O

DSGVO: Rechtsgrundlage fiir jede Bearbeitung kRriTiscH
Jede Bearbeitung braucht eine Grundlage nach Art. 6,z. B. Vertrag, berechtigtes Interesse oder Einwilligung.

DSG: Grundsétze einhalten wicHTIG
Das DSG verlangt nicht fir jede Bearbeitung eine Rechtsgrundlage, aber die Einhaltung der Grundsatze (Art. 6). In
bestimmten Fallenist eine Einwilligung n6tig, z. B. bei besonders schitzenswerten Daten.

Einwilligungen korrekt einholen wicHTIG

Freiwillig, informiert und dokumentiert, jederzeit widerrufbar. Fir Newsletter wird das Double-Opt-in-Verfahren
empfohlen.

@ DIENSTLEISTER & AUSLAND

@)

Vertrage zur Auftragsbearbeitung KRriTiscH

Mit allen Dienstleistern, die Personendaten fir dich bearbeiten (Hosting, E-Mail, CRM, Formulare). DSG Art. 9, DSGVO
Art. 28.

Bekanntgabe ins Ausland priifen KRITISCH

ZulassiginLander mit angemessenem Schutzniveau (Liste des Bundesrats bzw. Angemessenheitsbeschllsse der EU)
odermit Garantien wie Standardvertragsklauseln. USA: prifen, ob der Anbieter unter dem Data Privacy Framework
zertifiziertist.

Liste der Dienstleister pflegen EMPFOHLEN
Aktuelle Ubersicht mit Zweck, Datenarten und Land fihren.

© DATENSICHERHEIT

O

Technische und organisatorische Massnahmen KRiTIscH
Zugriffskontrolle, Verschllsselung, Backups, Zwei-Faktor-Authentifizierung, Updates. DSG Art. 8, DSGVO Art. 32.

Datenschutz durch Technik und Voreinstellungen wicHTic
Datenschutzfreundliche Standardeinstellungen von Anfang an einplanen. DSG Art. 7, DSGVO Art. 25.

Datenschutz-Folgenabschatzung wicHTIiG
BeiBearbeitungen mit voraussichtlich hohem Risiko vorgangig durchfihren. DSG Art. 22, DSGVO Art. 35.

o RECHTE DER BETROFFENEN PERSONEN

@)

Auskunftsbegehren beantworten kRriTiscH
Grundsatzlich kostenlos undinnert 30 Tagen (DSG Art. 25, DSV Art. 18). DSGVO: innerhalb eines Monats (Art. 12, 15).

Weitere Rechte umsetzen WwicHTIG
Berichtigung, Léschung, Widerspruch sowie Herausgabe bzw. Ubertragung von Daten (DSG Art. 28, DSGVO Art. 20).

Identitat priifen wicHTIG
Vor einer Auskunft sicherstellen, dass die anfragende Person auch die betroffene Personist.
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€ DATENPANNEN

(J Prozess fiir Datenpannen KRITISCH
Vorfélle erkennen, bewerten und dokumentieren. Festlegen, wer entscheidet und wer kommuniziert.

O Meldung anden EDOB (Schweiz) kriTiscH
Soraschals méglich, wenn die Verletzung voraussichtlich zu einem hohen Risiko fiir die Betroffenen fihrt. Betroffene
informieren, wenn es zuihrem Schutz nétigist (DSG Art. 24).

(J Meldung an die Aufsichtsbehérde (EU) kriTiscH
Innerhalb von 72 Stunden nach Bekanntwerden, ausser die Panne flhrt voraussichtlich zu keinem Risiko (DSGVO Art.
33).

© ORGANISATION

(J Zusténdigkeitund Schulung WwicHTIG
Eine verantwortliche Person bestimmen und Mitarbeitende im Umgang mit Personendaten schulen.

(J VertretunginderEU EMPFOHLEN
Ohne Niederlassungin der EU, aber mit Angeboten flr Personenin der EU ist meist eine Vertretung notig (DSGVO Art.
27), mit Ausnahmen flr gelegentliche Bearbeitungen.

(J Vertretunginder Schweiz EMPFOHLEN

Auslandische Unternehmen brauchen unter bestimmten Voraussetzungen eine Vertretung in der Schweiz (DSG Art.
14).

O Jahrliche Uberpriifung EMPFOHLEN
Datenschutzerklarung, Dienstleister und Prozesse mindestens einmal pro Jahr prifen.

Sanktionen: Das DSG sieht Bussen bis CHF 250’000 vor, die sich beivorsatzlichen Verstdssen gegen die
verantwortlichen Personenrichten. Die DSGVO sieht Bussen bis EUR 20 Mio. oder 4 % des weltweiten Jahresumsatzes
VOr.

Diese Checkliste ist keine Rechtsberatung und ersetzt keine Priifung im Einzelfall. Stand: Oktober 2026. Massgebend sind die offiziellen
Texte: DSG (SR 235.1) und DSV auf fedlex.admin.ch, Informationen des EDOB auf edoeb.admin.ch sowie die DSGVO auf eur-
lex.europa.eu.

Fragen oder Unterstlitzung notig?

Ich helfe kleinen Unternehmen und Griindern bei sicheren KI-Tools und www.switech-solution.com/de/

Automatisierungen. Das Erstgesprachist kostenlos.
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https://www.switech-solution.com/de/#intro-call

